Kampen

mod cybermarket — Awareness-spillet

Antal Spillere:

4 spillere, hvor hver spiller repreesenterer en virksomhed.

Materialer:
Spillebraet

42 sikkerhedskort (blé)

20 angrebskort (rade)

24 chancekort (gule)
Aktiekurspoint (forskellige farver)
Kryptocoins (orange)

Derudover skal der medbringes:
Spillebrikker eller post-its i 4 farver

Sakse
Terning

Historien bag

Velkommen til spillet, hvor nystartede virksomheder dyster om at opbygge den mest sikre og
profitable forretning. Men pas pa! Trusler som hacking, phishing og interne sarbarheder lurer
overalt. Kan du navigere gennem disse udfordringer og klare kampen mod cybermgarket?

Mal:
Formalet er at opna sa hgj aktiekurs som muligt, mens man opretholder en god IT-sikkerhed.
Sadan spiller I:
1. Opstart:
a. Leeg sikkerhedskortene (bla) pa breettet med billedsiden opad
b. Bland chancekortene (gule) og leeg dem pa breettet med billedsiden nedad
c. Bland angrebskortene (rede) og laeg dem pa braettet med billedsiden nedad
d. Placer kryptocoins og aktiekurspoint i deres felter pa breettet
e. Hver spiller vaelger en virksomhedsbrik og placerer den pa startfeltet.
f.  Hver spiller modtager 100 aktiekurspoint og 3 kryptocoins.
g. Hver spiller har mulighed for at kabe et sikkerhedskort med veerdien
Tkryptocoin
2. Spillet
a. START: Kast terningen for at afgare, hvem der begynder. Den spiller, der slar
lavest, skal begynde.
b. FLYTNING: Kast terningen for at beveege brikken det antal gjne, som terningen
viser.
c. HANDLING: Handlingen afhaenger af hvilket felt, spilleren lander pa. Laes altid

kortene hgijt.:



i. Blat: Sikkerhedsfelt. Spilleren kan veelge at kgbe et sikkerhedskort.
Kortene betales med kryptocoins, og prisen star pa kortet. Hvert
sikkerhedskort beskytter mod 2-6 typer it-angreb. Spilleren kan frit
veelge, hvilket ledigt sikkerhedskort han/hun evt. vil kebe.
* ii. Radt: Angrebskort: Spilleren traekker et angrebskort
1. Spilleren leeser navnet pa kortet hgjt, samt hvordan angrebet
virker.
2. OBS! Nogle angreb kan ramme alle virksomheder pa én gang.
Dette fremgar gverst pa kortet.
3. Huvis spillerens virksomhed rammes, kan spilleren bruge sine
sikkerhedskort til at afveerge angrebet.

a. Detfremgar af sikkerhedskortene, hvilke angreb, de
beskytter imod.

b. Huvis spilleren har et sikkerhedskort, som afvaerger
angrebet, vil spilleren modtage en bonus. Stgrrelsen af
bonus fremgar af angrebskortet.

c. Huvis spilleren ikke har et sikkerhedskort, som afvaerger
angrebet, skal spilleren betale de omkostninger, der
fremgar af angrebskortet

d. Spilleren beholder sikkerhedskortet, nar det har veeret i
brug, og det kan benyttes igen

4. Behold brugte angrebskort

%) iii. Gult: Chancekort. Spilleren traekker et chancekort og fglger anvisningen

° pa kortet. Brugte kort leegges i bunden af stakken med chancekort

iv. Orange: Kryptocoinfelt. Spilleren tager pa it-sikkerhedskursus og
modtager en kryptocoin.

W v. Gront
1. Startfelt: Spilleren modtager 50 aktiekurspoint og 2 kryptocoins,
nar han/hun lander pa eller passerer start
2. Halvarsregnskab: Spilleren modtager 25 aktiekurspoint, nar
han/hun lander pa eller passerer halvarsregnskabsfeltet.
Konkurs: Hvis spillerens samlede aktiekurspoint er under 0, er spilleren gaet konkurs
og udgar af spillet.
. Afslutning: Spillet slutter, nar den fagrste spiller har passerets malfeltet for anden gang.
. Vinderen: Vinderen er den virksomhed, som har den hgjeste aktiekursveerdi:
a. Hvert sikkerhedskort har en veerdi af pris x 10 aktiekurspoint. Eksempel: Hvis
sikkerhedskortet koster 2 kryptocoins, har den en veerdi pa 20 aktiekurspoint.
b. Kryptocoins har ingen veerdi, nar spillet er slut
c. Opteel det samlede antal aktiekurspoint



ANTI-PHISHING TRAENING

Uddanner medarbejdere i at
genkende phishing-forsgg

Forsvarer mod fglgende angreb
Phishingangreb Data Leak
Spoofing Ransomware

Pris
2 Kryptocoins

AUTOMATISK BACKUP

Skaber automatiske kopier af data
for at forhindre datatab.

Forsvarer mod fglgende angreb
Ransomware Insider threat
Malware SQL Injection

Pris
2 Kryptocoins

BIOMETRISK ADGANG

Bruger fysiologiske traek som
fingeraftryk eller ansigtsgenkendelse
for at give adgang

Forsvarer mod fglgende angreb
Credential Stuffing
Brute force

Pris
1 Kryptocoin

DATA MASKERING

Skjuler falsomme data med tilfeeldige
tegn

Forsvarer mod folgende angreb
Data Leak XSS Attack

SQL Injection Man-in-the-middle

Pris
2 Kryptocoins

DDoS BESKYTTELSE

Filtrerer og omdirigerer skadelig trafik
under DDoS-angreb

Forsvarer mod folgende angreb
DDoS Angreb
Zero-Day exploit

Pris
1 Kryptocoin

ENDPOINT SECURITY

Beskytter netveerksendepunkter som
computere og mobile enheder mod
skadelige aktiviteter

Forsvarer mod falgende angreb
Zero-Day Exploit XSS Attack
Rootkit Eavesdropping
Watering Hole Clickjacking

Pris
3 Kryptocoins

FIREWALL

Blokerer eller tillader netvaerkstrafik
baseret pé sikkerhedsregler.

Forsvarer mod fglgende angreb

Intern Hacking Phishingangreb

DDoS Angreb Ransomware
Malware SQL Injection

Pris
3 Kryptocoins

Overvager netveerk for tegn pa mulige
indtreengen og sender advarsler, nar
det sker

Forsvarer mod folgende angreb
Intern Hacking Eavesdropping
DDoS Angreb Clickjacking

Pris
2 Kryptocoins




INCIDENT RESPONSE TEAM

Et dedikeret team, som er klar til
hurtigt at reagere pa sikkerhedsbrud

Forsvarer mod falgende angreb
Phishingangreb Insider threat
Spoofing Social engineering

Pris
2 Kryptocoins

KRYPTERING

Omdanner almindelig tekst til kode
for at beskytte data

Forsvarer mod fglgende angreb
Ransomware
Spoofing

Pris
2 Kryptocoins

LOG ANALYSE

Overvagning og analyse af system-
logs for at opdage useedvanlige eller
misteenkelige aktiviteter.

Forsvarer mod falgende angreb
Credential Stuffing
Man-in-the-middle

Pris
1 Kryptocoin

MULTI-FAKTOR
AUTENTIFIKATION

Kraever to eller flere former for bevis
for atvalidere en brugers identitet

Forsvarer mod falgende angreb
Data Leak Social engineering
SQL Injection Credential stuffing

Pris
2 Kryptocoins

PASSWORD MANAGER

Software, der genererer og opbevarer
komplekse adgangskoder, sa
brugerne ikke behgver at huske dem

Forsvarer mod fglgende angreb
Keylogger
Credential stuffing

Pris
1 Kryptocoin

PATCH MANAGEMENT

Handterer softwareopdateringer og
rettelser.

Forsvarer mod fglgende angreb
XSS Attack
Zero-day exploit

Pris
1 Kryptocoin

RED TEAM @QVELSER

Simulerede angreb pa
organisationens netveerk for at teste
dets forsvarsmekanismer

Forsvarer mod fglgende angreb

Social Engineering ~ SQLInjection
Phishingangreb Man-in- the-middle

Pris
2 Kryptocoins

REMOTE WIPE

Kan fjerne data fra en fjernenhed for
at beskytte mod uautoriseret adgang

Forsvarer mod fglgende angreb
Insider Threat
Rootkit

Pris
1 Kryptocoin




SIKKER EMAIL GATEWAY

Filtrerer e-mails for at opdage og
blokere trusler.

Forsvarer mod falgende angreb
Clickjacking
Keylogger

Pris
1 Kryptocoin

VPN

Skaber en sikker, krypteret
forbindelse for internetadgang.

Forsvarer mod fglgende angreb
Eavesdropping
Watering hole

Pris
1 Kryptocoin

WHITELISTING

Tillader kun godkendte applikationer
atkare péa et netveerk eller en enhed.

Forsvarer mod fglgende angreb
Malware Spoofing

Rootkit Watering hole

Pris
2 Kryptocoins

ZERO TRUST ARKITEKTUR

Ingen brugere eller systemer er
betroede per automatik; alle skal
verificeres.

Forsvarer mod fglgende angreb
Insider Threat Intern hacking
Data Leak Social engineering
Man-in-the-Middle Spoofing

Pris
3 Kryptocoins

INGEN IT-SIKKERHEDS-
INVESTERING

Duveelger ikke at investereri IT-
sikkerhed i denne tur.
Da du sparer penge ivirksomheden
pa kort sigt, far du en umiddelbar
kursgevinst pa 15 point.

Pris
1 Kryptocoin




ANTI-PHISHING TRAENING

Uddanner medarbejdere i at
genkende phishing-forsgg

Forsvarer mod fglgende angreb
Phishingangreb Data Leak
Spoofing Ransomware

Pris
2 Kryptocoins

AUTOMATISK BACKUP

Skaber automatiske kopier af data
for at forhindre datatab.

Forsvarer mod fglgende angreb
Ransomware Insider threat
Malware SQL Injection

Pris
2 Kryptocoins

BIOMETRISK ADGANG

Bruger fysiologiske traek som
fingeraftryk eller ansigtsgenkendelse
for at give adgang

Forsvarer mod fglgende angreb
Credential Stuffing
Brute force

Pris
1 Kryptocoin

DATA MASKERING

Skjuler falsomme data med tilfeeldige
tegn

Forsvarer mod folgende angreb
Data Leak XSS Attack

SQL Injection Man-in-the-middle

Pris
2 Kryptocoins

DDoS BESKYTTELSE

Filtrerer og omdirigerer skadelig trafik
under DDoS-angreb

Forsvarer mod folgende angreb
DDoS Angreb
Zero-Day exploit

Pris
1 Kryptocoin

ENDPOINT SECURITY

Beskytter netveerksendepunkter som
computere og mobile enheder mod
skadelige aktiviteter

Forsvarer mod falgende angreb
Zero-Day Exploit XSS Attack
Rootkit Eavesdropping
Watering Hole Clickjacking

Pris
3 Kryptocoins

FIREWALL

Blokerer eller tillader netvaerkstrafik
baseret pé sikkerhedsregler.

Forsvarer mod fglgende angreb

Intern Hacking Phishingangreb

DDoS Angreb Ransomware
Malware SQL Injection

Pris
3 Kryptocoins

Overvager netveerk for tegn pa mulige
indtreengen og sender advarsler, nar
det sker

Forsvarer mod folgende angreb
Intern Hacking Eavesdropping
DDoS Angreb Clickjacking

Pris
2 Kryptocoins




INCIDENT RESPONSE TEAM

Et dedikeret team, som er klar til
hurtigt at reagere pa sikkerhedsbrud

Forsvarer mod falgende angreb
Phishingangreb Insider threat
Spoofing Social engineering

Pris
2 Kryptocoins

KRYPTERING

Omdanner almindelig tekst til kode
for at beskytte data

Forsvarer mod fglgende angreb
Ransomware
Spoofing

Pris
2 Kryptocoins

LOG ANALYSE

Overvagning og analyse af system-
logs for at opdage useedvanlige eller
misteenkelige aktiviteter.

Forsvarer mod falgende angreb
Credential Stuffing
Man-in-the-middle

Pris
1 Kryptocoin

MULTI-FAKTOR
AUTENTIFIKATION

Kraever to eller flere former for bevis
for atvalidere en brugers identitet

Forsvarer mod falgende angreb
Data Leak Social engineering
SQL Injection Credential stuffing

Pris
2 Kryptocoins

PASSWORD MANAGER

Software, der genererer og opbevarer
komplekse adgangskoder, sa
brugerne ikke behgver at huske dem

Forsvarer mod fglgende angreb
Keylogger
Credential stuffing

Pris
1 Kryptocoin

PATCH MANAGEMENT

Handterer softwareopdateringer og
rettelser.

Forsvarer mod fglgende angreb
XSS Attack
Zero-day exploit

Pris
1 Kryptocoin

RED TEAM @QVELSER

Simulerede angreb pa
organisationens netveerk for at teste
dets forsvarsmekanismer

Forsvarer mod fglgende angreb

Social Engineering ~ SQLInjection
Phishingangreb Man-in- the-middle

Pris
2 Kryptocoins

REMOTE WIPE

Kan fjerne data fra en fjernenhed for
at beskytte mod uautoriseret adgang

Forsvarer mod fglgende angreb
Insider Threat
Rootkit

Pris
1 Kryptocoin




SIKKER EMAIL GATEWAY

Filtrerer e-mails for at opdage og
blokere trusler.

Forsvarer mod falgende angreb
Clickjacking
Keylogger

Pris
1 Kryptocoin

VPN

Skaber en sikker, krypteret
forbindelse for internetadgang.

Forsvarer mod fglgende angreb
Eavesdropping
Watering hole

Pris
1 Kryptocoin

WHITELISTING

Tillader kun godkendte applikationer
atkare péa et netveerk eller en enhed.

Forsvarer mod fglgende angreb
Malware Spoofing

Rootkit Watering hole

Pris
2 Kryptocoins

ZERO TRUST ARKITEKTUR

Ingen brugere eller systemer er
betroede per automatik; alle skal
verificeres.

Forsvarer mod fglgende angreb
Insider Threat Intern hacking
Data Leak Social engineering
Man-in-the-Middle Spoofing

Pris
3 Kryptocoins

INGEN IT-SIKKERHEDS-
INVESTERING

Duveelger ikke at investereri IT-
sikkerhed i denne tur.
Da du sparer penge ivirksomheden
pa kort sigt, far du en umiddelbar
kursgevinst pa 15 point.

Pris
1 Kryptocoin




NYANSATTELSE

Du anseaetter en dygtig IT-
sikkerhedsekspert og far derfor en
ekstra tur.

Sla straks med terningen.

Du modtager ogsa 25 aktiekurspoint

FINANSIEL BONUS

Dine aktier klarer sig godt.

Du modtager 30 aktiekurspoint.

SIKKERHEDS-AUDIT

Eksterne konsulenter gennemgar
virksomhedens IT-sikkerhed. Din
virksomhed klarer sig godt.

Veelg et gratis sikkerhedskort til en
veerdi af 1 kryptocoin.

Du modtager ogsad 10 aktiekurspoint

WHISTLEBLOWER

Din virksomhed far en insider-
information, der forhindrer det
neesteit-angreb.

Gem kortet til neeste gang, din
virksomhed udseettes for angreb.

Du modtager ogsa 20 aktiekurspoint
med det samme.

GOD PRESSE

Sikkerhedstiltagene idin
virksomhed, booster virksomhedens
omdgmme.

Du far immunitet nseste tur, sé du
ikke kan blive ramt afangreb. Gem
kortet indtil du har spillet neeste tur.

Du modtager ogséa 20 aktiekurspoint
med det samme

B@DE

Din virksomhed har ikke overholdt

GDPR-reglerne og modtager derfor

en bade, der far aktiekurserne til at
falde.

Du mister 10 aktiekurspoint.

DARLIG PRESSE

Din virksomhed er udsat for et
alvorligt hackerangreb, som afslarer
manglerivirksomhedens IT-
sikkerhed. Det giver darlig
presseomtale.

Du mister nae ste tur, da du har travlt
med at hadndtere pressen.

OPSIGELSE

En afdine dygtige IT-medarbejdere
har sagt op pga. manglende
udviklingsmulighederi
virksomheden.

Du mister nae ste tur, da du har travlt
med at ansaette en ny medarbejder.
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PHISHING

En regnskabsmedarbejder falder for
et phishingforsgg og sender et stgrre
pengebelgb til en ukendt svindler.

Du mister et valgfrit sikkerhedskort.

MANGLENDE OPDATERING

Din virksomheds IT-
sikkerhedssystemer er ikke
opdaterede. Det bliver udnyttet af
hackere.

Neaeste gang, du lander p4 et
angrebsfelt, skal du treekke to
angrebskort.

Gem kortet indtil da.

) PASSWORD J <=

M

GENBRUG AF
ADGANGSKODER

Mange medarbejdere i din virksom-
hed bruger den samme adgangskode
til forskellige tjenester. Det udggren
meget stor risiko for, at en hacker kan
f4 adgang tilmange systemer, hvis en

adgangskode bliver laekket.

Du skal springe en omgang over,
mens du far styr pa IT-sikkerheden.

MANGLENDE BACKUP

Din virksomhed laver ikke lgbende
sikkerhedskopier af den kritiske
data. Det gar virksomheden séarbar
overfor tab af veerdifulde og
forretningskritiske data.

Du mister 10 aktiekurspoint.
OBS! Hvis du har sikkerhedskortet
”Automatisk Backup” mister du ikke
point.

STORMFLOD

En stormflod rammer landet og giver
vand i virksomhedens serverrum.

It-afdelingen skal bruge mange
ressourcer pdat handtere
situationen, og du mister en
kryptocoin.

PRISUDDELING

Din virksomhed far en branche-pris
for god it-sikkerhed, hvilket gger
medarbejdernes moral.

Neeste gang, du lander pé et
angrebsfelt, skal du ikke traekke et
angrebskort. Gem kortet indtil da.

Du modtager ogsa 20 aktiekurspoint.

NY SIKKERHEDS-TEKNOLOGI

Et gennembrud ivirksomhedens
forskningsafdeling giver
virksomheden en ekstra

forsvarsmekanisme mod en ny type
malware.

Du modtager et gratis sikkerhedskort
tilen veerdi af 1 kryptocoin.

Du modtager ogsa 15 aktiekurspoint.

SAMARBEJDE MED
KONKURRENTER

lindgériet samarbejde om at
forbedre it-sikkerheden i branchen.
Det bliver en succes.

Neeste gang det lykkes dig at
afveerge et angreb med et
sikkerhedskort, vildu modtage
dobbelt bonus.

Gem kortet indtil da.




BAREDYTIGHED

Din virksomhed far positivomtale i
medierne for sine
beeredygtighedstiltag. Det far
aktiekursen til at stige.

Modtag 20 aktiekurspoint.

DARLIGT OVERBLIK

En gennemgang af IT-sikkerheden
afslgrer, at der mangler overblik over
de mest kritiske data og systemer,
som bgr beskyttes i din virksomhed.

Du mister 1 kryptocoin.

MANGLENDE TO-FAKTOR
LOGIN

Din virksomhed benytter sig ikke af to-
faktor login. Det ggr medarbejdernes
digitale faerden mere usikker.

Du skal springe en omgang over, mens
du far styr pa IT-sikkerheden.
OBS! Hvis du har sikkerhedskortet ”
Multifactor Authentication” skal du
ikke springe en omgang over.

SVAGE ADGANGSKODER

Flere medarbejdere bruger for svage
adgangskoder. Det gger risikoen for,
atvirksomheden bliver hacket.

Neeste gang, du lander pa et
angrebsfelt, skal du treekke to
angrebskort.

Gem kortet indtil da.

GDPR-KURSUS

Alle medarbejdere har gennemfort et
online GDPR-kursus.

Modtag 10 aktiekurspoint.

SoMe-KAMPAGNE

Din virksomhed har stor succes med
en morsom kampagne péa de sociale
mediier.

Modtag 15 aktiekurspoint

PRODUKTUDVIKLING

Din virksomhed lancerer et nyt
banebrydende produkt.

Modtag 15 aktiekurspoint

EFFEKTIVITET

Din virksomhed indfagrer nye tiltag i
produktionen, som reducerer
omkostninger og forbedrer
driftseffektivitet.

Modtag 15 aktiekurspoint




SP@RGSMALTIL
DIN NABO TIL H@IRE

Hvor lang tid tager det teoretisk for en
hacker at bryde dette password?:
G5jDh40PgD&

A) 35 minutter
B) 4dage
C) 41ar

Hvis din nabo svarer rigtigt, skal
han/hun rykke 2 felter frem.

Svar: C)41ar

SP@RGSMAL TIL
DIN NABO TIL VENSTRE

Hvad kaldes det, ndr man forsgger at
lokke folk til at give personlige
oplysningerviafalske e-mails?

A) Pswimming
B) Hunting
C) Phishing

Hvis din nabo svarer rigtigt, skal
han/hun rykke 1 felt frem.

Svar: C) Phishing

SP@RGSMALTIL
DIN NABO TIL H@JRE

Hvad kaldes software, der gar
destruktive eller ugnskede ting pa din
computer, eksempelvis ved brug af
virus.

A) Wall-ware
B) Malware
C) Event manager

Hvis din nabo svarer rigtigt, skal
han/hun rykke 3 felter frem.

Svar: B) Malware

SP@RGSMALTIL
DIN NABO TIL H@JRE

Hvilken sikkerhedsforanstaltning bar
din virksomhed som minimum
investere iuanset stgrrelse?

A) Krypteringsteknologi
B) Antivirus

C) Data discovery

Hvis din nabo svarer rigtigt, skal
han/hun rykke 2 felter frem.

Svar: B) Antivirus

SP@RGSMAL TIL
DIN NABO TIL VENSTRE

Hvor lang tid tager det teoretisk for en
hacker at bryde dette password?:
H2Gjaf

A) 1 sekund
B) 2 minutter
C) 4 timer

Hvis din nabo svarer rigtigt, skal
han/hun rykke 1 felt frem.

Svar: A) 1 sekund, da det kun
indeholder 6 tegn

SP@RGSMALTIL
DIN NABO TIL HGJRE

Hvilken vigtig funktion har et VPN?

A) At gge netveerkets hastighed
B) At skabe en sikker og krypteret
forbindelse over internettet
C) At administrere brugerkonti og
adgangsrettigheder

Hvis din nabo svarer forkert, skal
han/hun rykke 1 felt tilbage.

Svar: B) At skabe en sikker og krypteret
forbindelse overinternettet

SP@RGSMAL TIL
DIN NABO TIL VENSTRE

Hvilken af fglgende typer angreb
anses for at veere en form for social
engineering?

A)Bruteforce-angreb
B) Phishing
C) DDoS-angreb

Hvis din nabo svarer rigtigt, modtager
han/hun 15 aktiekurspoint.

Svar: B) Phishing

SP@RGSMAL TIL
DIN NABO TIL HGJRE

Hvordan bliver virksomheden bedst
kleedt pé i kampen mod cybertruslen?

A) Kgber nye arbejdscomputere
B) Underviserihackingmetoder
C) Leerer alle medarbejdere om sikker
adfeerd online

Hvis din nabo svarerrigtigt, skal han/hun
rykke 2felterfrem.

Svar: C) Leerer alle medarbejdere om
sikker adfeerd online




INSIDER THREAT
En medarbejder bringer utilsigtet
virksomhedens sikkerhed i fare, da
han deler fglsomme data med
uvedkommende.

Tab ved angreb
Din virksomhed taber 20
aktiekurspoint

Bonusved vellykket forsvar:
1 Kryptocoin

DATA LEAK

Hackere har hacket sig adgangtildin
virksomheds data, og disse data er
blevet delt.

Tab ved angreb
Din virksomhed taber
30 aktiekurspoint

Bonus ved vellykket forsvar:
2 Kryptocoins

MAN-IN-THE-MIDDLE

En hacker har fdet adgang til at laese,
endre eller stjeele oplysninger, der
bliver sendt mellem to enhederidin

virksomhed.

Tab ved angreb
Din virksomhed taber 15
aktiekurspoint

Bonusved vellykket forsvar:
1 Kryptocoin

SQL INJECTION

En hacker har anvendt skadelig kode

péadinvirksomheds hjemmeside og

hentet oplysninger om dine kunders
kreditkort.

Tab ved angreb
Din virksomhed taber
20 aktiekurspoint

Bonus ved vellykket forsvar:
1 Kryptocoin

PREEEEE

ZERO-DAY EXPLOIT

Alle virksomheder angribes
Der er en sarbarhed i din
virksomheds software. Det bliver
udnyttet af hackere, farend du nar at
opdage og rette det.

Tab ved angreb
Din virksomhed taber
20 aktiekurspoint

Bonus ved vellykket forsvar:
1 Kryptocoin

ROOTKIT

Din virksomhed er udsat for et
angreb, hvor skjult software giver
hackerne kontrol over
virksomhedens it-system.

Tab ved angreb
Din virksomhed taber
20 aktiekurspoint

Bonusved vellykket forsvar:
2 Kryptocoins

CREDENTIAL STUFFING

Alle virksomheder angribes
En hacker bruger stjdlne brugernavne
og adgangskoder fra andre websites
tilatloggeind pa dine systemer.

Tab ved angreb
Din virksomhed taber 15
aktiekurspoint

Bonus ved vellykket forsvar:
1 Kryptocoin

EAVESDROPPING

En hacker lytter med pa din
virksomheds kommunikation, hvilket
medfgrer leekage af fortrolige
oplysninger.

Tab ved angreb
Din virksomhed taber
20 aktiekurspoint

Bonusved vellykket forsvar:
1 Kryptocoin




PHISHINGANGREB

Alle virksomheder angribes
Dine medarbejdere udseettes for
falske e-mails, der prgver at stjsele
oplysninger om virksomheden.

Tab ved angreb
Din virksomhed taber
20 aktiekurspoint

Bonus ved vellykket forsvar:
1 Kryptocoin

INTERN HACKING

En afdine medarbejdere misbruger
sine adgangsrettigheder til at fa fat i
falsomme data om virksomheden.

Tab ved angreb
Din virksomhed taber
30 aktiekurspoint

Bonus ved vellykket forsvar:
2 Kryptocoins

DDoS ANGREB

Alle virksomheder angribes
Din virksomheds hjemmeside
overbelastes med massiv trafik, sa
den gar ned.

Tab ved angreb
Din virksomhed taber 15
aktiekurspoint

Bonusved vellykket forsvar:
1 Kryptocoin

RANSOMWARE

Hackere inficerer din virksomheds it-
systemer med malware, der ldser
dine filer. Hackerne kreever
losepenge for at frigive filerne.

Tab ved angreb
2 kryptocoins

Bonus ved vellykket forsvar:
1 Kryptocoin

KEYLOGGER

Hackere har installeret keyloggere pa
virksomhedens computere. De kan
derfor registrere alt, hvad der bliver
tastet pa et tastatur. P4 den made

kan de fa fati adgangskoder og
fortrolige data.

Tab ved angreb
1 sikkerhedskort

Bonus ved vellykket forsvar:
2 Kryptocoins

BRUTE FORCE

Hackereforsgger at knaekke dine
medarbejderes adgangskoder ved
gentagne geet.

Tab ved angreb
Din virksomhed taber 25
aktiekurspoint

Bonus ved vellykket forsvar:
2 Kryptocoins

SOCIAL ENGINEERING

IT-kriminelle forsgger at manipulere
dine medarbejdere til at afgive
falsomme oplysninger.

Tab ved angreb
1 sikkerhedskort

Bonus ved vellykket forsvar:
1 Kryptocoin

MALWARE

Alle virksomheder angribes
Hackereindseetter skadeligt software,
der er designet til at skade eller hacke

din virksomheds it-system.

Tab ved angreb
Din virksomhed taber 15
aktiekurspoint

Bonusved vellykket forsvar:
1 Kryptocoin




XSS ATTACK

Hackere indsaetter ondsindet kode pa

din virksomheds website for at stjeele
kundernes loginoplysninger.

Tab ved angreb
Din virksomhed taber
20 aktiekurspoint

Bonus ved vellykket forsvar:
2 Kryptocoins

SPOOFING

En IT-kriminel sender en mail tilen
medarbejderi din regnskabsafdeling.
Den kriminelle udgiver sig for at veere
direktagren og lokker medarbejderen

til at overfgre et pengebelgb.

Tab ved angreb
Din virksomhed taber
30 aktiekurspoint

Bonus ved vellykket forsvar:
2 Kryptocoin

CLICKJACKING

Brugerne af din virksomheds
webshop narres til at klikke pé skjulte
links og knapper. P4 den méade far
kriminelle adgang til at stjeele data.

Tab ved angreb
Din virksomhed taber
15 aktiekurspoint

Bonus ved vellykket forsvar:
1 Kryptocoin

WATERING HOLE

Alle virksomheder angribes
Hackere inficerer websteder, som
medarbejdere i din virksomhed ofte
besgger. Formalet er at sprede
ondsindet software pa brugernes
computere.

Tabved angreb
Din virksomhed taber 20 aktiekurspoint

Bonus ved vellykket forsvar:
1 Kryptocoin
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